Nutzungsordnung
der Informations- und Kommunikationstechnik an der
Dr.-Walter-Bruch-Schule

A. Allgemeines

Nachfolgende Regelung gilt fir die Benutzung der schulischen Informations- und Kommuni-
kationstechnik (z. B. von Computereinrichtungen, Smartphones, Tablets, Internet, E-Mail)
durch Schilerinnen und Schuler und die sonstigen Angehdrigen der Schule (z. B. Lehrer/-
innen) im Rahmen des Unterrichts, der Gremienarbeit sowie von Arbeitsgemeinschaften
und weiteren schulischen Angeboten und Veranstaltungen auf3erhalb des Unterrichts. Sie
gilt nicht fir eine rechnergestiitzte Schulverwaltung.

Die Dr.-Walter-Bruch-Schule gibt sich fir den Umgang mit diesem Medium die folgende
Nutzungsordnung. Dabei gilt Teil B fur jede Nutzung aller digitalen Medien innerhalb der
Schule, Teil C erganzt Teil B in Bezug auf die Nutzung aulRerhalb des Unterrichtes. Die
Nutzung der Informations- und Kommunikationstechnik der Schule ist nur unter Einhaltung
dieser Nutzungsordnung zulassig, die Bestandteil der Schulordnung ist.

B. Regeln fir jede Nutzung
Weisungsberechtigung

Weisungsberechtigt sind die Schulleitung, die Systembetreuer, die Lehrer/-innen und sons-
tige mit dieser Aufgabe beauftragte Personen.

Passworter

Alle Schilerinnen und Schiler erhalten individuelle Nutzerkennungen mit Passwort, mit
denen sie sich an den Geraten der Informations- und Kommunikationstechnik der Schule
anmelden kénnen. Das nur dem Benutzer bekannte Passwort sollte mindestens 8 Stellen
umfassen, nicht leicht zu erraten sein und eine beschréankte Giultigkeit von 12 Monaten ha-
ben. Das Passwort ist vertraulich zu behandeln und gegebenenfalls zu &ndern, falls Gefahr
besteht, dass es Unbefugten zur Kenntnis gelangt ist.

Die Nutzer sind fur die unter ihrer Nutzerkennung erfolgten Handlungen verantwortlich. Das
Arbeiten unter einem fremden Passwort ist verboten. Wer ein fremdes Passwort erfahrt, ist
verpflichtet, dieses der Schule mitzuteilen.

Verbotene Nutzungen

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Ju-
gendschutzrechts sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichen-
de oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte verse-
hentlich aufgerufen, ist die Anwendung zu schliel3en und der Aufsichtsperson Mitteilung zu
machen.

Eine private Nutzung ist nicht zulassig.



Datenschutz und Datensicherheit

Fir die Anlage von Benutzerkonten werden Vorname, Nachname, Klassenbezeichnung und
schulische E-Mail verwendet.

Diese Angaben dienen allein der Erstellung des Kontos. Es werden keine weiteren Daten
des Benutzers verwendet oder an Dritte weitergegeben.

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu spei-
chern und zu kontrollieren. Diese Daten werden in der Regel nach einem Monat, spatestens
jedoch zu Beginn eines jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen
den Verdacht eines schwerwiegenden Missbrauches der schulischen Computer begriinden.

Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von Missbrauch und
durch verdachtsunabhangige Stichproben Gebrauch machen.

Die Schule und ihre Nutzer sind berechtigt, die vorhandene Software fiir Ausbildungszwe-
cke zu nutzen. Eine Nutzung fur gewerbliche Zwecke sowie eine Vervielfaltigung oder Ver-
auRerung ist nicht gestattet.

Alle auf den im Netz und in der Cloud befindlichen Daten (einschlieZlich personlicher Da-
ten) unterliegen dem Zugriff der Netzadministratoren.

Im Netz und in der Cloud sind die personlichen Arbeitsbereiche durch Passworter gegen
unbefugten Zugriff zu sichern.

Eine Geheimhaltung von Daten, die Uber das Internet oder per E-Mail tUbertragen werden,
kann grundséatzlich nicht gewdahrleistet werden. Die Bereitstellung von Informationen im In-
ternet kommt damit einer Veroéffentlichung gleich. Die besondere Funktionalitéat von Such-
maschinen erlaubt es, solche Daten in unterschiedlichen Angeboten zu finden und gegebe-
nenfalls zu einem Persdnlichkeitsprofil zu verknipfen. Es besteht kein Rechtsanspruch ge-
genuber der Schule auf Schutz solcher Daten vor unbefugten Zugriffen. Insbesondere ist
eine E-Mail aus technischen Griinden mit einer Postkarte gleichzusetzen, die von jedem
gelesen, verfalscht oder geléscht werden kann.

Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen, Beamer, Dokumen-
tenkameras, Smart Boards, Access Points und des Netzwerkes sowie Manipulationen an
der Hard- und Softwareausstattung sowie das Verandern von Zugriffsrechten und das Ko-
pieren von Programmen sind untersagt. Fremdgerate (z. B. Peripheriegerate wie Smart-
phones, Tablets, externe Laufwerke, Scanner und Digitalkameras) dirfen nur mit Zustim-
mung des Aufsichtsfiihrenden an Computer oder an das Netzwerk angeschlossen werden.
Unnotiges Datenaufkommen durch Laden und Versenden von grof3en Dateien (z. B. Grafi-
ken, Streamen von Musik oder Filmen) aus dem Internet ist untersagt. Sollte ein Nutzer
unberechtigt grof3ere Datenmengen in seinem Arbeitsbereich ablegen, ist die Schule be-
rechtigt, diese Daten zu I6schen, den Account zu sperren.

Fur entstandene Schaden wird der Nutzer haftbar gemacht.

Schutz der Gerate
Die Bedienung der Hard- und Software hat entsprechend den Instruktionen zu erfolgen.

Stérungen oder Schaden sind sofort der fir die Computernutzung verantwortlichen Person
zu melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen.



Die Tastaturen sind durch Schmutz und Flissigkeiten besonders gefahrdet. Deshalb sind
wahrend der Nutzung der Schulcomputer Essen und Trinken verboten.

Nutzung von Informationen aus dem Internet

Der Internet-Zugang soll grundsétzlich nur fur schulische Zwecke genutzt werden. Als schu-
lisch ist auch ein elektronischer Informationsaustausch anzusehen, der unter Beriicksichti-
gung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zusammen-
hang steht. Das Herunterladen von Anwendungen ist nicht zulassig.

Die Schule ist nicht fir den Inhalt der Gber ihren Zugang abrufbaren Angebote Dritter im
Internet verantwortlich.

Im Namen der Schule durfen weder Vertragsverhaltnisse eingegangen noch ohne Erlaubnis
kostenpflichtige Dienste im Internet benutzt werden.

Bei der Weiterverarbeitung von Daten aus dem Internet sind die EU-Datenschutz-
Grundverordnung (EU-DSGVO), Urheber- und Nutzungsrechte zu beachten.

Versenden von Informationen in das Internet, Homepage, Gastebuch, Foren, Chats

Werden Informationen unter dem Absendernamen der Schule in das Internet versandt, ge-
schieht das unter Beachtung der allgemein anerkannten Umgangsformen. Der Internet-
Zugang und die Mail-Funktion durfen nicht zur Verbreitung von Informationen verwendet
werden, die dem Ansehen der Schule Schaden zufiigen kdnnten.

Die Veroffentlichung von Internetseiten im Namen der Schule bedarf der Genehmigung
durch die Schulleitung.

Um Haftungsfragen auszuschlielen, werden gegebenenfalls Clouds, Gasteblicher, Foren
und Chats durch daflr bestimmte Moderatoren tUberwacht.

Fir fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So dirfen zum Beispiel
digitalisierte Texte, Bilder und andere Materialien nur mit Erlaubnis der Urheber in eigenen
Internetseiten verwandt werden. Der Urheber ist zu nennen, wenn dieser es winscht.

Das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos und Schilerma-
terialien im Internet ist nur gestattet mit der Genehmigung der Schilerinnen und Schiiler
sowie im Falle der Minderjahrigkeit ihrer Erziehungsberechtigten.

Das Kopieren von Texten aus erhaltenen Briefen oder E-Mails bedarf der Zustimmung des
Absenders.

Oberster Grundsatz ist die Achtung der Personlichkeitsrechte anderer Personen. Diskrimi-
nierungen, personliche Angriffe, Unterstellungen und Verleumdungen kdnnen neben dem
Entzug der Nutzungsberechtigung auch zu einer strafrechtlichen Verfolgung fiihren.

Die Kommunikation in jeglichen Netzdiensten (E-Mail, Chat, Sharepoints, Newsgroups
usw.) unter Verwendung von anderen Namen als dem eigenen ist verboten. Als Aliasnamen
sind nur die zugelassenen bzw. eingetragenen Aliasnamen zu verwenden.



Das Ausfullen von Online-Formularen ist ohne ausdriickliche Aufforderung der aufsichtfiih-
renden Lehrperson untersagt.

C. Ergadnzende Regeln fir die Nutzung auf3erhalb des Unterrichtes

Nutzungsberechtigung

AuBerhalb des Unterrichts kann im Rahmen der medienpéddagogischen Arbeit ein Nut-
zungsrecht gewahrt werden. Die Entscheidung dartuber und dariiber, welche Dienste ge-
nutzt werden kdnnen, trifft die Schule unter Beteiligung der schulischen Gremien.

Eine private Nutzung von Internet und E-Mail-Kommunikation tber schulische Einrichtun-
gen ist nicht gestattet. Als private Nutzung im Sinne der Nutzungsordnung ist jegliche
Kommunikation oder Recherche im Internet anzusehen, die nicht in direktem Zusammen-
hang mit einem schulischen Auftrag steht.

Alle Nutzer werden Uber diese Nutzungsordnung unterrichtet. Die Schiilerinnen und Schiiler
sowie im Falle der Minderjahrigkeit ihre Erziehungsberechtigten, versichern durch ihre Un-
terschrift, dass sie diese Ordnung anerkennen. Dies ist Voraussetzung fur die Nutzung.

Aufsichtspersonen

Im Unterricht sind die unterrichtenden Lehrkrafte weisungsberechtigte Aufsichtspersonen.
Dazu kdénnen andere Lehrkrafte und sonstigen Bediensteten der Schule, auch Eltern und
fur diese Aufgabe geeignete Schiilerinnen und Schiiler, eingesetzt werden.

D. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils giltigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft.

Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die im Klassenbuch
protokolliert wird.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen, machen sich strafbar und kénnen zivil- oder strafrechtlich verfolgt
werden.

Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen schulordnungsrechtliche Malf3-
nahmen zur Folge haben.



Anlage

Erklarung:

Am wurde ich in die Nutzungsordnung zur Informations- und Kommunika-
tionstechnik eingewiesen. Ein Exemplar dieser Nutzungsordnung wurde mir ausgehandigt.
Mit den festgelegten Regeln bin ich einverstanden.

Name und Klasse/Kurs Unterschrift der Schilerin/des Schilers

Ort/Datum

Bei Minderjahrigen Unterschrift der/des Erziehungsberechtigten



